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Evaluare NIS2 a riscurilor de
securitate cibernetica

+ Ghid pentru conformitate NIS2

CONFORMITATE NIS2 =

REZILIENTA ASIGURATA + PENALITATI EVITATE

®® PROVOCARI

Intelegerea impactului NIS2

Este posibil ca o companie sa nu reuseasca sa
evalueze complet toate implicatiile de conformitate
pe care NIS2 |le aduce pentru organizatie.

De unde sa incepem
Companiile pot intampina dificultati in a initia
procesul de conformare cu cerintele NIS2.

Lipsa dovezilor de conformitate
Companiile intampina dificultati in a demonstra

conformitatea fata de partile terte interesate.

Preocupari legate de amenzi si sanctiuni
Companiile sunt ingrijorate de riscul potential al
amenzilor si sanctiunilor in cazul nerespectarii
cerintelor NIS2.

SOLUTIA NOASTRA:

A\ BENEFICII

Eficienta operationala
Evaluarea impactului NIS2 asupra companiei este esentiala
informate care sa imbunatateasca

pentru a lua decizii

eficienta operationala si sa mentina reputatia organizatiei.

Initiativa
Un ghid cu pasi clari pentru initiativele de conformitate, care

sa imputerniceasca echipa sa ia masuri eficiente si rapide.

Transparenta si incredere
Oferirea de dovezi tangibile ale conformitatii, care sporesc

increderea partilor interesate.

Reducerea riscurilor

Asigurarea conformitatii complete pentru a minimiza

penalitatile si riscurile legale asociate nerespectarii cerintelor
NIS2.

Pentru companiile care sunt preocupate de conformitatea cu directiva NIS2, vor sa isi creasca valoarea si

sa evite penalitatile, evaluarea NIS2 a riscurilor de
conformitate oferite de Noventiq sunt cruciale. Pe

Predictabilitate,
Planificare imbunatatita a bugetului,

securitate cibernetica si ghidul pentru

langa conformitate si rezilienta, serviciul va ofera:

= Informatii-cheie despre securitatea cibernetica.

Spre deosebire de alte solutii, oferim si un ghid practic de implementare, fara implicarea excesiva a

furnizorilor externi, pentru a va asigura ca procesul este gestionat eficient si transparent.
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CALENDARUL PROIECTULUI

0

n

7 saptam

Saptamanile 1 & 2: interviuri cu beneficiarii, colectarea resurselor IT, scanarea
vulnerabilitatilor g

Sapt 3: colectarea, analizarea si evaluarea riscurilor informatiilor primite

Sapt 4: ajustarea documentatiei de securitate, posibil interviu sau follow-up pe email
Sapt 5: livrarea versiunii initiale a livrabilelor, clientul isi exprima comentariile si obiectiile

Sapt 6: corectii, daca este necesar; livrarea rezultatelor finale ale evaluarii

Sapt 7: prezentarea catre reprezentantii clientului a livrabilelor si recomandari de aplicare a
acestora in practica

PROCESELE DE MANAGEMENT IT SI SECURITATE CIBERNETICA
ALE COMPANIEI DVS. VOR FI EVALUATE PE 5 PILONI:

=0 e O E

Managementul Managementul Retea IT/ Aplicatii Managementul
identitatii dispozitivelor Mediu IT de business datelor

1

0O N & U»u H

Rezumatul evaluarii. Evaluarea situatiei actuale a securitatii cibernetice in companie. Lista cu
cele mai urgente sarcini de realizat pentru a atinge baza conformitatii cu cerintele NIS2.

Recomandarile specifice se bazeaza pe piloni, astfel incat companiile pot ajusta securitatea in mod
egal si sa nu cheltuiasca excesiv in anumite directii:

= Identate

= Dispozitive

= Infrastructura

= Aplicatii

= Date

Lista de recomandari cu modificarile necesare in politica de securitate cibernetica si procedurile

operationale IT pentru a ajusta procesele existente in conformitate cu cele mai bune practici de
securitate cibernetica, cadrul Zero-Trust si cerintele NIS2. Va oferim politicile initiale daca nu le aveti.

Evaluarea riscurilor de vulnerabilitati ale infrastructurii folosind instrumentul standard Nessus
Professional.

Evaluarea riscurilor serviciilor de la terti si furnizorilor IT.

Instruire de constientizare a securitatii cibernetice pentru angajati - fie platforma online, fie eveniment
online live (Zoom, Teams).

Discutie tehnica la sediul companiei sau online cu expertii nostri despre constatarile si strategiile
pentru atingerea conformitatii.

Prezentare (online) catre conducere.
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